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요   약

딥러닝을 비롯한 인공기능과 상처리 분야의 목은 기존 물리보안의 기술  한계를 뛰어넘어 새로운 기회의 장을 마

련하고 있다. 하지만 딥러닝 기반 상분석 기술도 지능형 상감시가 필요한 실제 장에서는 다양한 환경의 제약사항으

로 인해 성능이 하될 가능성이 높다. 본 논문에서는 실제 CCTV 환경의 상 데이터를 확보하여 신경망을 이용한 지속

인 학습을 통해 상분석의 성능을 개선하는 클라우드 기반 지능형 상보안 랫폼을 소개한다. 클라우드 기반 지능형 
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Ⅰ. 서  론  

딥러닝(Deep Learning)과 같은 인공지능 기술의 등

장으로 객체 탐지, 사람 검출, 얼굴인식 등 지능형 상

분석 기술의 연구 성과가 비약 으로 증 되고 있다. 딥
러닝 기술은 수많은 계층이 심층 으로 구성된 신경망 

구조를 이용하여 용량의 데이터를 학습시키는 기술

로, 비선형의 계층  특징에 한 학습 능력은 사람의 

인식 메커니즘과 유사하다고 알려져 있다.[1] 이러한 딥

러닝 기반 상분석 기술은 다양한 환경의 조건에서도 

고성능의 객체 식별  인식을 할 수 있어, 사람의 인지 

수 을 능가하는 연구 사례가 발표되고 있다. 이는 딥러

닝 기반 상분석이 이 의 머신러닝 기반 기술보다 성

능이 비약 으로 상승하 으며, 이는 실제 사회 안  서

비스에 활용이 가능할 만큼 발 하고 있음을 보여 다. 
하지만 딥러닝에 이용되는 규모의 학습 데이터는 

공개 데이터셋을 기반으로 하는 경우가 많으므로, 지방

자치단체 통합 제센터와 같이 다양한 환경의 장에 

바로 용할 경우, 연구 단계에서의 결과보다는 성능이 

하될 가능성이 크다. 만약 실제 CCTV 카메라의 상

을 클라우드로 장하고 이를 학습 데이터로 이용할 경

우 실제 데이터셋을 활용하므로 성능 하를 개선하는 

효과 인 안이 될 수 있다. 따라서 실제 환경의 상 

데이터를 확보하여 클라우드로 리하고, 신경망을 이

용하여 지속해서 학습하여 상분석의 성능을 개선하는 

지능형 상감시 솔루션의 연구가 진행되고 있다.[2] 
이 논문에서는 딥러닝 상분석 기술 제공을 한 

클라우드 기반 지능형 상보안 랫폼을 소개한다. 지
자체 통합 제센터에서 수집한 CCTV의 상을 학습 

데이터로 활용한 지능형 상분석 서비스를 제공함으로

써, 실제 장에서 필요로 하는 사람 검출, 사람 재식별, 
교통사고 감지, 차량번호  인식 등을 제공하는 클라우

드 기반 지능형 상보안 랫폼을 소개한다. 클라우드 

기반 지능형 상보안 랫폼은 실제 장의 데이터셋

을 이용하여 얼굴인식, 사람 재식별, 차량번호  탐지 

등과 같은 사용자 맞춤형 상분석 서비스를 제공한다. 
이는 경찰 기 , 통합 제센터와 같은 사회 안  서비스

가 필요한 기 에서 성능  신뢰성을 보장하는 지능형 

상분석을 제공할 수 있다는 장 이 있다. 따라서 장 

CCTV 카메라 상을 클라우드 서버에 업로드하고 신

경망 학습  검증이 완료된 후, 실제 지능형 상감시 

서비스가 필요한 장에 용할 수 있어 신뢰성 향상에 

크게 이바지할 수 있다.
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[그림 1] DeepFace 신경망 구조 

Ⅱ. 련 연구

 
2.1. 클라우드 컴퓨 과 지능형 상감시

최근 클라우드 기반 CCTV 솔루션은 규모 제어 시

스템의 효과 인 상 리를 한 비용 증가를 완화함

으로써 화에 기여하고 있다. VSaaS 
(Video-Surveillance-as-a-Service)는 상 녹화, 상 

장, 원격 뷰어, 지능형 상분석 등을 포함하는 웹 기

반 상감시 서비스로, SaaS (Software-as-a-Service) 
기반 비즈니스 모델로 제공되며 국내 부분 이동통신

사에서도 서비스를 제공하고 있다. VSaaS 기반의 다양

한 서비스는 서비스 제공 업체의 에서 지속 인 수

익 창출의 모델이므로, 이를 홍보하고 화하기 한 

노력을 기울이고 있으며, VSaaS의 세계 시장은 2020년
까지 17억 달러에 달할 것으로 상한다.[3] 이처럼 

VSaaS는 자원을 리하고 탄력성과 유연성을 가능

하는 클라우드 랫폼을 기반으로 변화하고 있으며, 기
존 상 리 시스템 (VMS: Video Management 
System)이 클라우드 솔루션으로 서서히 옮겨 가고 있

음을 의미한다.
클라우드 컴퓨 은 최근 몇 년간 가장 많이 논의된 

IT 패러다임  하나가 되었다. 클라우드 컴퓨 을 사

용하면 IT 인 라를 자체 으로 구축하고 운 하는 

신, 공유 컴퓨   스토리지 리소스를 확장하여 지속

으로 성능을 개선하는데 사용할 수 있다. 클라우드 컴퓨

을 사용하면 국가별 력망을 통해 가정과 조직이 

앙 집 식으로 리되어 효율 으로 에 지를 이용하는 

것과 동일한 방식으로 유연하고 안 하며 경제 인 IT 
인 라를 얻을 수 있다.[4] 가장 리 쓰이는 클라우드 

서비스 랫폼은 컴퓨  워, 데이터베이스, 스토리지, 
콘텐츠 미디어 송 등을 통해 개인, 회사 는 정부에 

주문형 클라우드 컴퓨  랫폼을 제공하는 Amazon 
Web Service (AWS)가 있다.[5]

한편 엔비디아는 GPU 가속화 기반 고성능 컴퓨 을 

제공하는 클라우드 서비스에 집 하고 있으며, 엔비디

아 GPU 클라우드 NGC(NVIDIA GPU Cloud)를 출시

했다. NGC는 심층 학습 소 트웨어, 타사 HPC 애 리

이션  기타 트  애 리 이션을 포함하여 포

인 GPU 가속 클라우드 서비스를 제공한다.[6]
마찬가지로 클라우드 컴퓨   인공지능 기반의 지

능형 상감시 솔루션이 도시 안  분야의 핵심 기술로 

부상하고 있다. 를 들어 최근 상감시 시스템은 클라

우드, 모바일  빅데이터 분석과 같은 핵심 ICT 기술 

동향과 통합되는 규모 지능형 CCTV 시스템으로 진

화하고 있다. 뉴욕시와 Microsoft가 개발한 

DAS(Domain Awareness System)는 지능형 상감시 

기술을 기반으로  도시의 사회 안 망을 복합 으로 

모니터링할 수 있으며, 수천 의 CCTV, 방사능감지

기, 차량번호 감지기, 911 응 센터를 통합하는 시스

템이다. 재는 샌 란시스코, 로스앤젤 스  라질

까지 확장되었다.[7]

2.2. 얼굴인식 기술 (Face Recognition)

얼굴인식 기술은 패턴 인식  컴퓨터 비  분야에서 

통 으로 연구해온 분야로, 얼굴이 포함된 상에서 

얼굴 역의 검출  분석을 자동으로 수행하고 해당 

얼굴이 구인지를 별하는 기술이다. 상감시, 생체

인식, 보안게이트 등에 활용되고 있지만, 조도, 자세, 원
거리 등의 제약사항으로 인식  별 성능의 신뢰성이 

보장되지 못하고 있다.
딥러닝 기술이 처음으로 얼굴인식에 목된 연구는 

Facebook의 DeepFace 연구로 얼굴 역 내의 지역

인 특징 을 효과 으로 추출하기 해 합성곱

(Convolution) 계층을 사용한 것이 특징이다.[8] 이는 

사 에 학습된 3D 얼굴을 이용하여 랜드마크 추출, 어
인(Affine) 변환, 얼굴 정렬을 수행한 뒤, 9개의 계층

으로 구성된 컨볼루션 신경망(CNN: Convolutional 
neural network)을 데이터셋으로 학습하 다. 
DeepFace는 LFW(Labeled Faces in the Wild) 데이터

셋에 한 97.35%의 정확도를 보이면서, 기존 특징 기

반 기술보다 한 인식률 향상을 보 다. 
옥스퍼드 학의 VGG(Visual Geometry Group)에

서 발표한 VGG-Face는 15개의 컨볼루션  층으로 구성

된 딥 네트워크 구조를 활용한 학습 모델로 DeepFace 
보다 1% 성능 향상을 달성하 다. 특히 VGG는 웹 상
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[그림 2] 사람 Re-id에서 다양한 카메라 각도에서 사람 

모습

에서 검색을 통해 수집한 용량 데이터셋인 VGG 얼
굴 데이터셋을 공개하 다.[9]

 
2.3. 사람 재식별 기술 (Human Re-identification)

사람 재식별 기술 (Person re-identification, 이하 

Re-id)은 서로 다른 치, 시간 등의 검색 조건으로 분

리된 뷰에서 여러 카메라 는 단일 카메라의 여러 시

간 에서 동일한 개인을 찾는 기술이다. 사람 Re-id는 

상보안, 공공 안 , 인간-컴퓨터 상호 작용, 로   

콘텐츠 기반 비디오, 상감시 등과 같은 많은 응용 분

야에 용할 수 있다.[10]
컴퓨터 비 과 패턴 인식 학계의 꾸 한 연구에도 불

구하고, 서로 다른 카메라의 다양한 시 , 시간과 공간

에서의 신체 자세의 변형, 조명 변화, 배경 혼란  교

합, 유사한 외 의 객체 등으로 인한 시각  외 과 주

변 환경의 극 인 변화 때문에 Re-id는 여 히 해결되

지 않은 어려운 문제로 남아 있다.[11] 그림 2는 데이터

셋 (CUHK03[12], Makret-1501[13])에 장된 보행자

들의 이미지 샘 로 순서별로 가로로 인 한 2장만 동

일한 인물이다. 이처럼 동일 색상의 의상을 입어 유사한 

외 을 가진 사람을 동일하다고 분류할 가능성이 큰 문

제 이 있다.[14]
Re-id는 검색 상 사람의 질의 이미지가 주어지면, 

해당 이미지에서 검색 상 사람의 특징 에 한 메타

데이터를 추출한 다음, 주어진 이미지 체에서 특징

을 비교하여 해당 사람을 찾는 방법을 주로 사용한다. 
기존의 Re-id 연구는 일반 으로 불변 이고 별 가능

한 특징을 추출하는 알고리즘을 설계하고, 산출된 특징

을 비교하기 한 차별 인 유사도 측정 기 을 정하기 

한 신경망 학습에 을 맞춘다.

2.4. 차량번호  인식  복원 기술

차량번호  인식 분야도 딥러닝 기반의 기술이 목

되어 활발한 연구가 진행 이다. 국가별로 다양한 차량

번호 이 존재하므로, 해당 국가마다 차량번호 을 자

동으로 인식하기 해 신경망 학습을 통한 연구 결과들

이 발표되고 있다.[15] 
일반 으로 숫자  자를 인식하기 한 분류기를 

학습하기 해 CNN을 이용하는 연구들이 많이 발표되

고 있으며, 번호  자체를 자동으로 인식하기 한 연구

도 발표되고 있다. 즉 번호 의 가장자리 정보를 추출하

고 각 자리에 한 경계를 ROI(Region of Interest)로 

생성하고 정렬하여 각 자리의 이미지를 추출하는 과정

들을 수행하게 된다. 
한편 사람의 으로는 인식할 수 없는 원거리 번호

, 심야 시간의 빛 번짐, 모션 블러링 등 열악한 환경

에서 촬 된 번호  이미지를 생산   신경망

(GAN: Generative Adversarial Network) 이용해 복원

한 뒤, 인식 가능한 수 으로 생성하는 기술도 최근 연

구되고 있다.[16] 

[그림 3] 딥러닝기반 차량번호  인식 기술  [15]
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[그림 4] 인큐베이  랫폼 개념도

Ⅲ. 클라우드 기반 지능형 상보안 인큐베이  

랫폼

클라우드 기반 지능형 상보안 인큐베이  랫폼

(이하 인큐베이  랫폼)은 다음 그림과 같이 클라우

드 환경에서 신경망 학습의 데이터셋을 실제 장의 이

미지들을 기반으로 학습하고 업데이트함으로써 상분

석 성능을 지속 으로 향상시키는 랫폼이다. 사용자

는 필요한 지능형 상분석 기술을 제공받기 해, 클라

우드 서버에 속하여 상을 업로드하고 이를 기반으

로 딥러닝 기술을 통해 생성된 상분석 엔진을 다운받

아 장에 용할 수 있다. 이러한 클라우드 랫폼의 

목표는 실제 환경의 이미지 데이터셋을 사용하여 지속

인 성능 향상을 제공할 수 있어, 지방자치단체의 통합

제센터나 지능 치안이 필요한 사법기  등에 활용할 

수 있다.
인큐베이  랫폼의 인큐베이터는 다양한 형태로 

제공될 수 있는 신경망 학습이 가능한 추상화된 가상화 

머신(Virtual Machine)으로 구성할 수 있으며, 하드웨

어 사양이나 구축한 클라우드 환경에 따라 달라질 수 

있다. 즉 구성하는 방법에 따라 가상화 인스턴스, 
Docker 컨테이터, 쿠버네티스 클러스터의 포드 등으로 

생성할 수 있다. 인큐베이  랫폼은 특정 지능형 상

분석 서비스를 제공받기 원하는 사용자에게 하나의 카

메라에 하나의 인큐베이터를 배정하는 개념이다. 따라

서 수천 의 카메라가 리되는 통합 제센터에서는 

지능형 상감시가 필요한 카메라마다 하나의 인큐베이

터를 할당하여 리하게 된다.
인큐베이  랫폼의 목 은 사용자가 업로드한 데

이터셋에서 온라인 심층 학습을 통해 가장 신뢰할 수 

있는 지능형 상 시 기능을 제공하는 클라우드 서비스

를 제공하는 것이다. 를 들어, 사용자는 미아 찾기 서

비스를 공공 공원의 CCTV 서비스에 설치하기를 원한

다고 가정하자. 사용자는 인큐베이  랫폼 서버에 로

그인하여 사람 재식별 서비스를 신청하고 카메라별로 

인큐베이터를 할당받는다. 사용자는 클라우드 서버로 

카메라 치별 상 는 이미지를 업로드하고, 업로드

가 완료되면 할당된 인큐베이터는 장에서 수집한 이

미지를 기반으로 사람 재식별 기술을 학습하게 된다. 신
경망 엔진이 생성되고 검증이 완료되면, 사용자는 이를 

다운로드하여 지능형 상분석 시스템에 용하게 된

다. 용된 지능형 상분석의 성능은 지속 인 상 업

로드  신경망 학습 과정을 통해 성능을 업데이트하게 

된다.
인큐베이  랫폼은 다음과 같은 기능의 서비스를 

제공을 목표로 재 연구가 진행 이다. 클라우드 기반 

인큐베이  랫폼은 클라우드 환경에서 실시간 업데이

트를 통해 심층 학습 지능형 상분석의 성능을 지속해

서 향상하고 최 화하는 기술을 지원한다. 한 딥러닝 

기반 지능형 상분석 기술은 실시간 상황을 자동으로 

인식할 수 있도록 얼굴인식 / 차량인식, 얼굴/차량 재식

별, 자동차 번호  탐지/복원 기술을 제공한다. 그리고 

인큐베이  랫폼은 장의 실제 감시 상 데이터셋를 

기반으로 온라인 심층 학습을 한 이미지 데이터베이

스를 구축함으로써 데이터셋  온라인 학습을 한 

GT 반자동 태깅 기능을 제공한다.
 

Ⅳ. 인큐베이  랫폼을 활용한 상분석 기술

인큐베이  랫폼을 활용한 상분석 기술은 차량 

식별, 사람 식별  재식별(Re-id), 실시간 교통사고 탐

지, 차량번호  식별  복원 기술로 연구가 진행 이

다. 각 상분석 기술은 지방자치단체에 설치된 CCTV
의 실제 데이터셋을 바탕으로 신경망 학습을 통한 연구

개발  실증시험이 진행 이다. 
차량식별 기술은 차량 속성(제조사, 모델, 색상, 방

향)을 고려한 분류기를 개발하여 성능시험을 진행 이

다. 연구용  지자체 DB를 기반으로 수집한 약 3만
의 차량에 해 학습한 결과는 Rank-3 기  88.53% 성
능을, 성능시험 결과는 평균 70% 정확도를 보 다. 
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[그림 6] 사람 재식별 실증 서비스 GUI

[그림 5] 차량 재식별 실증 서비스 GUI

그림 5는 실증 시범서비스를 해 지자체 통합 제

센터의 VMS와 연동 가능한 차량 Re-id 시스템의 시연 

화면이다. 사용자는 장된 CCTV 상에서 검색할 차

량을 선정하고 시간   지역 범 를 선택한 후 검색

을 수행한다. 유사 차량에 한 후보 군이 그림 5의 아

래와 같이 출력되며, 사용자의 최종 선정 후에는 지도 

에 상의 이동 경로가 표출된다.
사람 식별  재식별 기술은 사람 속성(Attribute) 기

반 분류기와 재식별 모델로 구분된다. 속성 분류기는 

12가지 속성에 해 오  DB(Market 1501) 기반으로 

학습하 으며 86.17% 인식률을 보 고, 지자체 실증 

DB 기반 검색은 의상 색상 1가지 속성으로 인식률 

56.02%를 달성하 다. 이를 바탕으로 한 재식별 모델

은 12개 속성에 해 오  DB(Market 1501)로 학습하

고, Rank-1 정확도는 80.91% 인식률을 달성하 다. 
아래 그림은 사람 재식별 시범서비스 GUI로 검색 상 

사람의 유사한 속성을 지니는 후보 상이 표출되고, 최
종 검색 상 선정 후에는 지도 에 이동 경로가 표출

된다.
차량번호  식별기술은 번호  인식 시스템과 식별 

불가능한 열악 차량번호 의 복원 시스템으로 구분된

다. 번호  인식 시스템은 지자체 통합 제센터에서 수

집된 약 3만 건의 번호 에 해 학습하 다. 한 심야 

시간, 빛 번짐, 모션 블러링 등으로 인해 인식이 불가능

한 열악한 번호 에 해서는 생성   신경망

(GAN: Generative Adversarial Network)  

De-noising Auto-encoder를 이용하여 학습하 으며, 
Rank-1 81.1% 그리고 Rank-3 기  96.03% 정확도를 

달성하 다.
아래 그림은 실증 시범서비스를 해 개발된 차량번

호  복원 GUI로 차량번호 의 역을 사용자가 지정

한 뒤 번호  인식 시스템에 식별을 요청하고, 열악한 

번호 에 해서는 오른쪽과 같이 복원 시스템을 이용

하여서 인식 가능한 수 의 숫자 복원을 도출한다.
차량번호  인식  복원 기술의 경우는 경찰청  

경찰 학 치안정책연구소와 공동으로 실증 시험  시

범서비스를 진행 에 있다. 실제 경찰청 법과학수사계

에 분석의뢰를 받은 요청 건을 본 연구 에서 개발한 

차량번호  식별 기술을 이용하여 실증 시험을 진행하

으며, 치안정책연구소 내부에 구축된 인큐베이  

랫폼에 차량번호  인식 기술을 시험 서비스하고 있다. 

[그림 7] 차량번호  복원 GUI 

Ⅴ. 결  론

상분석 기술의 성능 향상에도 불구하고 지능형 
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상감시 솔루션은 실제 장에서는 바로 용하거나 활

용하기에는 한계가 있다. 이는 다양한 환경을 고려하여 

연구개발이 수행되더라도, 장에 설치된 모든 CCTV 
환경과는 동일할 수는 없는 한계성 때문이다. 따라서 

리 알려진 공개 데이터셋 기반으로 기술개발하여 성능

을 입증한 경우에도 실제 환경에 용할 때 성능이 

하될 가능성이 크다.  
반면 장에 설치된 카메라의 상을 데이터셋으로 

신경망 학습을 수행하여 개발한 상분석 기술을 장

에 직  용하고 지속 으로 성능을 업데이트하는 방

법이 필요하다. 따라서 본 논문에서는  클라우드 기반 

지능형 상보안 인큐베이  랫폼을 소개하 다. 인
큐베이  랫폼은 장에서 필요로 하는 지능 치안 기

술을 개발하고 있으며, 차량 식별, 사람 식별  재식별

(Re-id), 실시간 교통사고 탐지, 차량번호  식별 기술 

등으로 연구가 진행 이다.
한편, 인큐베이  랫폼이 실증 데이터셋을 기반으

로 신경망 학습을 통해 성능이 검증되더라도 상용화 단

계에서는 연구 개발된 결과만큼의 성능을 모두 만족할 

수 없을 가능성이 있다. 실제 환경에서 용될 때는 복

잡 다양한 환경에 따른 모든 변화에 응할 수는 없다. 
를 들어, 차량번호  복원 기술은 실제 차량번호

의 데이터셋으로 신경망 학습을 통해 높은 인식률을 달

성하 다. 하지만 실제 경찰청에 분석의뢰 상이 되는 

차량의 이미지들에 한 시험을 수행한 결과 상당히 열

악하여 사람의 으로는 도 히 인식이 불가능한 수

의 사례가 상당수 존재하 다. 심야 시간에 빛 번짐이 

발생하는 블랙박스 상이나, 상당히 원거리에서 촬

된 차량의 번호  이미지들로 숫자의 특징 을 거의 찾

아낼 수 없는 의뢰 상이 다수 존재하 다. 이를 해

서는 분석의뢰 사례들에서 열악한 번호 에 해 새로

운 데이터셋으로 신경망 학습을 통해 분석 엔진을 업데

이트할 경우 성능 향상이 가능하다고 단된다. 비단 번

호  복원 외에도 차량 모델 식별, 사람 재식별 등도 마

찬가지로 열악한 상황에 한 데이터셋에 해 추가로 

학습을 할 경우, 부가 인 성능 향상에 이바지하리라 

상된다.
한편 실증 데이터셋을 이용한 신경망 학습은 연구개

발 결과물의 성능 향상에 크게 기여할 수 있으나, 개인

정보보호법이나 여러 가지 보안  규제사항으로 인해 

데이터 수집이 극히 제한되고 있다. 따라서 학계나 법조

계 등에서 연구 목 으로 수집되는 데이터셋에 해선 

법  제한 사항이나 규제에 해 유 하거나 제한을 풀

어  수 있는 방법론이나 기술 한 연구가 필요하리

라 단된다.
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